票券金融公司安全維護執行規範

中華民國票券金融商業同業公會九十三年八月二十七日第一屆第十四次理監事聯席會議通過

行政院金融監督管理委員會九十三年十一月十二日金管銀（四）字第０９３８０１１８７４號函准予備查
第 一 條　本公會為應票券金融公司（以下簡稱票券公司）執行安全維護工作需要，強化各票券公司安全維護機制，並提升會員公司自律功能，特訂定本規範。

          一、營業處所安全維護 

第 二 條  存放現金及有價證券等之庫房（以下稱庫房）及其他重要處所應裝置門禁管制設施、自動報案系統、保全防護系統、消防安全設備、錄影監視系統及其他必要防護器材，指定專人負責操作、監控，並做好平時保養維修，以切實掌握運作狀況，發揮良好功能。

第 三 條  自動報案系統應直通警察機關，每月並至少查核測試一次。

第 四 條  前述報案、警報或保全防護系統應加裝八小時以上長時效電池或不斷電設備，以避免停電失效，喪失警訊功能。為避免歹徒剪斷或破壞線路，應注意該等系統電源開關及線路之隱密性及安全性，以維報案、警報系統之暢通。

第 五 條　錄影監視系統應以彩色為主，攝錄範圍應包括大門入口處、交易廳、庫房內部及其進出口及其他重要處所，並注意攝影角度、光源、影像清晰度、時間顯示，以及設備之防潮、防塵、防熱，以維正常功能。平日應指定專人負責操作、監控、管理等工作，以確保攝錄作業之正常運作。所錄影像至少保存二個月，並應標示錄影日期，妥適保管備查。錄影帶應擇期更新，以維影像品質。

第 六 條  為確保錄影品質，於新裝或汰舊換新前項錄影設備時，應採數位式監視錄影設備。

第 七 條  消防安全設備應依消防法規設置。 

第 八 條  交易廳、室側、後門應注意防止閒雜人員或不法之徒侵入。非交易時間，若須開放供客戶或有關人員進入洽辦業務，亦應適度管制。
　        二、庫房安全維護

第 九 條　庫房應裝置錄影監視系統及保全防盜系統等設施，並建立進出管制措施以管制人員進出。庫房門不得呈常開狀態。

庫房內錄影監視系統之攝錄角度應能涵蓋各角落，並將攝錄影機及攝影光源之啟動開關、監視器設於庫房外隱密處，以期營業時間外仍可藉由監視器觀察內部動靜。

第 十 條　庫房鑰匙、密碼應指定二人以上分別控管，一人不得開啟，並嚴予保密。密碼保管人員（含職務代理人）輪調或離職時，密碼亦應同時更換。

第十一條  庫房上下周邊之外牆應採鋼筋混泥土結構建造，以確保安全。有安全顧慮或其接鄰非屬自用房舍者，應另包覆鋼板或建構高強度抗破壞組合牆。

　        未設庫房營業單位，應將有價證券、重要契據及其他重要財物送銀行保管或租用銀行保管箱保管。

第十二條  庫房應強化可偵知異物侵入之自動報案、警報系統，或保全防護系統，並定期檢測，以維系統之正常運作。
第十三條  庫房不得設置於未符合「建築技術規則」規定之建物內(如違章建物)，以符安全。

第十四條  庫房如有淹水顧慮者，應裝置防、排水及警報系統設備。

第十五條  庫房內以放置庫存現金、有價證券、重要憑證之金庫、鐵櫃為主，文件、表冊等宜分開另行放置，以減少庫房門開啟次數。 

            三、其它安全維護

第十六條  各票券公司應設罝安全維護執行小組，指定經理級（含）以上主管一人為召集人，負責規劃全公司安全維護措施、執行安全維護教育，並考核各單位之執行成效等工作。

第十七條  安全維護執行小組至少每年開會一次，檢討安全維護措施是否週延有效，各項訂頒之安全措施是否落實等以作改善或加強之依據。如有重大偶發案件，應召開臨時安全維護會報，傳達重要工作指示，檢討工作執行情形，俾發現缺失適時改進，以確保人員、財物之安全及業務之正常營運。
第十八條  各營業單位應依環境特性及任務需要辦理員工安全維護編組，劃分責任區及任務分工，並辦理各項應變措施及防災救災逃生演練，以促使每位員工提高警覺，遇有狀況能沉著應變，妥適處理。
第十九條  每日上班時，負責開門之員工應先巡視檢查營業處所四周之動、靜態，觀察是否有異狀。下班時，負責關閉門戶之員工應落實檢查工作，仔細觀察是否尚有人員或可疑物品留置公司內，並確實查核每一處所之門窗均已關閉上鎖，且保全系統亦能正常發揮功效後，始得離開。若發現附近有可疑之人、事、物，應即向當地警察機關反映，請求協助處理。
第二十條  各營業單位平日應做好敦親睦鄰、守望相助工作，以切實掌握營業處所週遭環境變化（尤其空屋、工地、地下停車場、巷道）對營業處所之影響，並與轄區警察機關、附近鄰家連繫，強化巡邏察查及支援作業，發揮統合力量，以確保安全。
第二十一條  各單位應將緊急聯絡人資料妥適排定填送當地警察機關或委託之保全業者(人員異動更新資料時亦同)，俾遇狀況能立即獲訊配合前往處理，以消弭或減輕危安事故發生。　　
第二十二條  凡遇任何影響安全之事件，如搶竊、破壞或群眾陳情抗爭等，應儘速向當地警察機關報案，並依據各單位緊急事故處理機制，爭取時效優先處置，預防危安事故發生。
第二十三條　交割作業單位應不定期重新劃分交割人員責任區域及變更交割路線，並予以造冊記錄。

第二十四條　非營業時間應視環境及實際安全需要派駐衛警巡邏或委請保全公司建置完善之保全防護系統。

第二十五條　非營業時間設有值班人員者，其值班處所應裝設警報設備或視實際需要設置閉路電視監視器，並將按鈕、開關設於隨手可及處。值班人員應查察內部水電、門窗及設備狀況，並登載值班日誌。

第二十六條　各票券公司應加強與委託保全業者之配合連繫，並促其落實機動巡查及異常狀況之處理。保全設定後如有異常狀況訊號發生，各營業單位被通知配合到達現場處置狀況人員應保持警覺，仔細查勘營業處所上下週鄰及庫房內有無異狀，並查明警訊來源，必要時通知警察機關協助處理。

第二十七條  資訊系統對外連結者，應建置防火牆設施；資訊檔案應每日備份，並置於異地；重要作業系統應有備援之規劃。

第二十八條　各類憑證應視其重要性程度透過影印、掃描或燒錄方式予以備份。

第二十九條　各票券公司應研訂合宜之災害緊急應變對策，發交全體員工確實執行，俾於遇到颱風、地震或其他緊急事故時得以迅速恢復作業，並減少財產損失。

第 三十 條  各票券公司應對員工實施安全維護及保密教育。加強員工對火災、水災、地震及防盜等之預防及應變能力，並要求員工對各項作業程序及安全措施保密。

              四、附則

第三十一條　各票券公司對所屬員工切實依照本規範規定辦理，因而防範危安事故發生或發生危安事故而予有效制止者，應予從優敘獎；對未切實依照本規範之規定辦理致發生危安事故者，失職人員及相關主管應予嚴厲處分。

第三十二條  本規範經本公會理事會議通過，並報奉　行政院金融監督管理委員會核備後實施，修改時亦同。如有未盡事宜悉依其他有關規定辦理。
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